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1 Systémes concernés

— les systémes faisant fonctionner des services authentifiés par Kerberos 4 ;

— certains systémes faisant fonctionner des services authentifiés par Kerberos 5;
— les systemes faisant fonctionner le démon de shell distant « kerbéksghe) ¢

— les systémes sur lesquels I'utilitakeude kerberos 5 est installé ;

— les systemes sur lesquels I'utilitakecp de kerberos 5 est installé ;

2 Résumé

Le CERT Coordination Centex récemment été informé de plusieurs vulnérabilités liées a des débordements de
variables dans leur logiciel d’authentification Kerberos. La vulnérabilité la plus grave permet a des intrus distants
d’obtenir les privileges deoot sur le systéme sur lequel tourne les services qui utilisent I'authentification de
Kerberos. Si des services vulnérables sont autorisés sur le systeme servant de Centre de Distribution des clefs
(KDC), il se peut que le domaine Kerberos entier soit compromis.

3 Risque

Les logiciels vulnérables peuvent permettre a des intrus d’obtenir I'accés aux privilemes.de
Le risque est réel puisque des exploitations de ces vulnérabilités ont été publiées.
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4 Description

Il y a au moins quatre vulnérabilités distinctes dans les différentes versions et implémentations du logiciel
Kerberos. Toutes ces vulnérabilités peuvent étre exploitées pour obtenir les privileéges de

Débordement de variable dans la fonctiorkrb_rd_req() Cette vulnérabilité est présente dans la version 4
de Kerberos. Elle est aussi présente dans la version 5 (dans le mode de compatibilité avec la version 4).
Cette vulnérabilité peut étre exploitée dans les services qui utilisent la version 4 ou la version 5 quand ils
effectuent de I'authentification selon la version 4. Cette vulnérabilité peut aussi étre exploitée localement a
travers le programme de Kerberog4rcpqui estsetuid root
Il se peut que cette vulnérabilité soit exploitable dans la version 4. Cette vulnérabilité est exploitable dans la

version (en conjonction avec la vulnérabilité de la fonckon425 conv_principal() , décrite plus
loin).
Débordement de variable dans la fonctiorkrb425_conv_principal() Cette vulnérabilité est présente dans

le code de compatibilité ascendante de la version 5. Cette vulnérabilité est connue pour étre exploitable dans
la version 5 en conjonction avec une exploitation de la vulnérabilité concekriamt_req()

Débordement de variables dangrshd Cette vulnérabilité est seulement présente dans la version 5. Cette vul-
nérabilité n'est pas liée aux autres vulnérabilités.

Débordement de variable dangksu Cette vulnérabilité est seulement présente dans la version 5 et est corrigée
dans les versionsrb5-1.1.1etkrb5-1.0.7-betall a vulnérabilité dksun’est pas liée aux autres vulnérabi-
lités.

5 Contournement provisoire

Provisoirement par des configuration il est possible de se prémunir contre certaines vulnérabilités :

— certainsdaemondancés paiinetd peuvent s’avérer plus slr contre I'exploitation de la vulnérabilité si la
ligne de commande qui les invoque est modifiée pour exclure 'usage de Kerberos 4 pour I'authentification.
Consultez la page de manuel de votre distribution Kerberos pour déterminer la ligne de commande correcte
pour désactiver I'authentification Kerberos 4. ldeemongpour lesquels il se peut qu’une telle démarche
fonctionne incluent:

— krshdf;
— klogind;
— telnetd.

— les permissionsetuiddu programmer4rcp doivent étre retirées pour éviter une exploitation locale de la
vulnérabilité ;

— les permissionsetuiddu programme du programnkeb5 ksudoivent étre retirées s'il n'a pas été compilé
depuis les distributionkrb5-1.1.1 krb5-1.0.7-betabu ultérieures. Il semble sdr de remplacer I'exécutable
ksupar un nouvel exécutable compilé a partir des distributioh5-1.1.1ou krb5-1.0.7-betabourvu qu'il
ne soit pas compilé avec des bibliothéques partagées (la vulnéravilité est due a certains bogues dans les
bibliothéques). Sksua été compilé avec des bibliotheques partagées, il vaut mieux installer une nouvelle
version pour laquelle le bogue dans la bibliotheque a été résolu.

— dans la distribution du MIT de Kerberos 5, il se peut qu'il ne soit pas possible de désactiver I'authentification
Kerberos 4 dans le programrited. Notez que seules les versidkib5-1.1.1et ultérieures ont la capacité
de recevoir des authentification Kerberos 4.

6 Solution

6.1 Appliquez le patch de votre fournisseur

Si votre fournisseur n'apparait pas dans la liste, veuillez contacter le CERTA.

1. krshd restera néanmoins vulnérable a une attaque distante méme si I'authentification Kerberos 4 est désactivée, en raison de l'autre
débordement de variable évoqué plus bas. Il vaut mieux désactiver le d&eshdicomplétement jusqu’a ce qu’une version de patch soit
disponible.



6.1.1 Microsoft

Aucun produit Microsoft n’est touché par cette vulnérabilité.

6.1.2 MIT Kerberos
L'avis du MIT sur ce sujet est disponible sur:
http://web.mit.edu/kerberos/wwwi/advisories/krb4buf.txt
6.1.3 NetBSD

NetBSD posséde deux référentiels de codes pour les logiciels cryptographiques en raison des lois américaines
concernant I'export (et aussi des considérations ayant trait a des brevets).
L'arborescencerypto-intl destiné a I'utilisation hors des Etats-Unis n’est pas affecté.

6.1.4 OpenBSD

OpenBSD utilise la ditribution KTH de Kerberos, qui est réputée non vulnérable.

6.1.5 Luniversité de Washington

Les logiciels publiés par I'Université de Washington ne sont pas distribués sous forme de distribution binaire.
C’est a I'installateur de décider a la compilation si il utilise ou non Kerberos.

Les serveurs POP3 et IMAP de I'Université de Washington sont basés sur Kerberos 5 et ne font jamais appel a
Kerberos 4. A ce titre il ne sont pas vulnérables.

6.1.6 Autres

La meilleure action a conseiller est de patcher le code dans la bibliotléofiet en outre patcher le code du
programmekrshd Les patches suivants incluent des corrections moins essentielles qui affectent aussi les déborde-
ment de variable dans du code potentiellement vulnérable, mais pour lesquels I'exploitation des vulnérabilités est
sensiblement plus difficile & construire.

Les patches sont disponibles a 'URL

http://www.cert.org/advisories/CA-2000-06/mit_10x_patch.txt

Gestion détaillée du document

18 mai 2000 version initiale.


http://web.mit.edu/kerberos/www/advisories/krb4buf.txt
http://www.cert.org/advisories/CA-2000-06/mit_10x_patch.txt

	Systèmes concernés
	Résumé
	Risque
	Description
	Contournement provisoire
	Solution
	Appliquez le patch de votre fournisseur
	Microsoft
	MIT Kerberos
	NetBSD
	OpenBSD
	L'université de Washington
	Autres



