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Gestion du document
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Date de la derniére version 03 juillet 2001
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TAB. 1 —gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Systémes concernés

Tous les systéemes équipés de Microsoft Internet Explorer et de composants Microsoft Office 2000 :

— Word 2000

— Excel 2000

— PowerPoint 2000
— Acces 2000

— Photodraw 2000
— FrontPage 2000
— Project 2000

— Outlook 2000

— Publisher 2000
— Works 2000 suite

2 Risque

Exécution de code arbitraire.
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3 Description

Un contréle ActiveX sous Office 2000 permet d'exécuter différentes fonctions dans I'environnement Office
(par exemple : ouverture de fichiers, modification configuration de Word, Excel, etc.)

Dans le contr6le ActiveX, il est inexactement marqué « reconnu sur pour I'écriture de ssaifgtsqr scrip-
ting) ». Cette vulnérabilité peut permettre & un individu malveillant de désactiver a distance 'avertissement d’exé-
cution de macro et d’exécuter du code arbitraire. Elle peut étre exploitée par la visualisation d’'un document HTML,
dans un forum de discussion (newsgroups) ou un mél.

4 Solution

Il existe un correctif & I'adresse suivante :

http://officeupdate.microsoft.com/2000/downloadDetails/Uactlsec.htm

Comme il est mentionné dans la note d'information CERTA-2000-INF-002, il est préférable de désactiver les
contrdles ActiveX dans internet Explorer :

1° Menu outils

2° Sous menu Options Internet

3 Onglet Sécurité

4° Personnaliser le niveau

5° Choix Contrdles ActiveX et Plugins
6° Tout désactiver.

Historigue du document

25 mai 2000 premiére version ;
03 juillet 2001 corrections de mise en page.
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