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1 Risque

Exécution de code en chargeant son courrier depuis sa boite aux lettres.

2 Systémes affectés

— Microsoft Outlook 97, 98, 2000
— Microsoft Outlook Express 4.0, 4.01, 5.0, 5.01

3 Résumé

,,,,,,

d’exécuter du code sur une machine distante. Le code peut s’exécuter méme si on ne lit par le message et les piéces
jointes.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2000-AVI-015
http://www.certa.ssi.gouv.fr

4 Description

Un composant partagé par Outlook et Outlook Express utilise une mémoire tampon, dont le débordement n’est
pas contrdlé, qui contient les en-tétes des meéls téléchargés en POP3 ou IMAP4. En provoquant un débordement
de cette mémoire tampon, un utilisateur mailvaillant, expédiant un mél, peut stopper I'application ou exécuter du
code sur la machine destinataire.

Cette vulnérabilité fonctionne méme si le mel n’est pas lu, le code malicieux se trouvant dans I'en-téte. En
particulier ce probléme n’est pas lié aux recommandations de la note CERTA-2000-INF-002 concernant les piéces
jointes.

Nota: Les utilisateurs d’Internet Explorer 5.01 Service Pack 1 ou les utilisateurs Internet Explorer 5.5 (sauf
sous Windows 2000) ne sont pas affectés par cette vulnérabilité.

5 Solution
Cette vulnérabilité peut étre éliminée par I'installation par défaut de :
- Internet Explorer 5.01 Service Pack 1
http://www.microsoft.com/Windows/ie/download/ie501spl.htm

- Internet Explorer 5.5 sur tous systemes (excepté Windows 2000%)
http://www.microsoft.com/Windows/ie/download/ie55.htm

* Lors de l'installation d’Internet Explorer 5.5 sous Windows 2000 la version corrigée d’Outlook Express n'est
pas installée. La vulnérabilité est donc toujours présente. Windows 2000 Service Pack 1, qui n'est pas encore
disponible en France, prendra cette correction en compte.

6 Documentation

- Bulletin Microsoft
http://www.microsoft.com/technet/security/bulletin/MS00-043.asp
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