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1 Risque

— Contournement des regles de sécurité ;
— Acces aux données.

2 Systemes affectés

— Windows 95;

— Windows 98

— Windows 98SE ;

— Windows Millenium.

3 Résumé

Une vulnérabilité dans I'autorisation d’acces au partage de ressources permet a un utilisateur mal intentionné
d’avoir acces a des fichiers censés étre protégés par mots de passe.
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4 Description

Les versions Windows 9x et Millenium fournissent un dispositif de protection par mots de passe pour les fi-
chiers se trouvant dans des répertoires partagés. La vulnérabilité permet a un utilisateur mal intentionné de contour-
ner cette protection et d'acceder en « controle total » a des fichiers appartenant a un autre utilisateur.

Windows NT et 2000, utilisant un principe de contréle d'acceés différent, ne sont pas touchés par cette vulnéra-
bilité.
5 Solution

Correctif pour Windows 98 et 98SE (Version US):
http://download.microsoft.com/download/win98SE/Update/11958/W98/EN-US/

Correctif pour Windows Millenium ( Version US) :
http://download.microsoft.com/download/winme/Update/11958/WinMe/EN-US/

Le correctif pour Windows 95 n’est pas disponible.

6 Documentation

Bulletin de sécurité Microsoft :
http://www.microsoft.com/technet/security/bulletin/ms00-72.asp

Faq Microsoft :
http://www.microsoft.com/technet/security/bulletin/fq00-072.asp
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