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1 Risque

Acceés a des données non autorisées.

2 Systémes affectés

Serveur de mail Microsoft Windows utilisant Exchange 2000 Revision A et précédentes (indiqué par le fait
gu’il n'y a aucun nom de révision marqué sur le CD d’installation).

3 Résumé

Lors de son installation, MS Exchange 2000 crée un compte local. Si le serveur sur lequel est installé Exchange
est un contréleur de domaine Windows, ce compte utilisateur peut avoir accés a des données de tout le domaine en
guestion.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2000-AVI-072
http://www.certa.ssi.gouv.fr

4 Description

Lors de I'installation de Microsoft Exchange 2000 sur un systéme, le logiciel crée le compteltsRl EXSTOREEVENT
qui a les privileges d’'un simple compaidilisateur. Ce compte a déja acces localement a toutes les données du sys-
téme qui lui sont autorisées.

Si le logiciel Exchange est installé sur un contréleur de domaine Windows, ce compte a accés sur tout le
domaine aux données accessibles par les utilisateurs du domaine.

Ce compte, auquel personne n’a acces normalement, peut étre utilisé maladroitement, voire a mauvais escient,
par un utilisateur qui en prendrait possession par n'importe quel moyen.

5 Contournement provisoire
Il est évident qu'il ne faut pas accumuler les services sur la méme machine. En I'occurrence : ne pas installer
Exchange sur un serveur qui est aussi contréleur de domaine.

6 Solution

Appliquer le correctif Microsoft :
http://www.microsoft.com/Downloads/Release.asp?ReleaselD=25866

Ou suivre les indications données dans I'article de la base de connaissances Microsoft :
http://www.microsoft.com/technet/support//kb.asp?ID=278523

7 Documentation

Le bulletin de sécurité Microsoft, sa FAQ et I'article de la base de connaissance :
http://'www.microsoft.com/technet/security/bulletin/MS00-088.asp
http://www.microsoft.com/technet/security/bulletin/f{q00-088.asp
http://www.microsoft.com/technet/support//kb.asp?ID=273523
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