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1 Risque

Déni de service.

2 Systèmes affectés

Serveur Web Lotus Domino sur plate forme Windows.

3 Résumé

Un utilisateur distant mal intentionné peut, par le biais de requêtes CGI judicieusement composées, provoquer
un déni de service sur le serveur.

4 Description

Deux vulnérabilités concernant la gestion des requêtes CGI sont présentes dans le serveur Web Lotus Domino.
Une mauvaise interprétation des requêtes contenant des noms de périphérique DOS entraîne une augmentation de
la consommation des ressources du serveur. L’envoi de nombreuses requêtes spécifiques peut provoquer un deni
de service.

Secrétariat général de la défense et de la sécurité nationale – ANSSI – COSSI – CERTA
51, bd de La Tour-Maubourg Tél.: 01 71 75 84 50 Web: http://www.certa.ssi.gouv.fr
75700 Paris 07 SP Fax: 01 71 75 84 70 Mél : certa-svp@certa.ssi.gouv.fr

http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2002-AVI-023
http://www.certa.ssi.gouv.fr


5 Solution

Télécharger la mise à jour ( version 5.0.9a ) :
http://www.notes.net/qmrdown.nsf

6 Documentation

Bulletin de sécurité Lotus ( JCHN4UMKLA et JCHN547JWV ) :
http://www.notes.net/r5fixlist.nsf/
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