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1 Risque

– Utilisation non autorisée du service (relayage deSPAM...) ;
– déni de service.

2 Systèmes affectés

– Pour l’utilisation non autorisée du service : Windows 2000 et Microsoft Exchange 5.5.
– Pour le déni de service : Windows 2000, Windows XP Pro et Microsoft Exchange 2000.

3 Résumé

– Sur les systèmes Windows 2000 et les serveurs Exchange 5.5, il est possible d’utiliser le serviceSMTPsans
autorisation.

– Sur les systèmes Windows 2000, XP Pro et les serveurs Exchange 2000, il est possible d’arrêter à distance
et sans authentification le serviceSMTP(installé par défaut sur ces systèmes).
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4 Description

Le serviceSMTPest le service de messagerie (envoi et relayage de courrier électronique). Il est installé par
défaut sur tous les systèmes Windows 2000 Server. Il peut avoir été installé à la demande sur les systèmes Windows
XP Pro et Windows 2000 Professional Edition.

– Une vulnérabilité du système d’authentification parNTLMdu serviceSMTPsur le système Windows 2000 et
sur le serveur Exchange 5.5 permet à un utilisateur mal intentionné non authentifié d’obtenir les privilèges
d’un utilisateur de ce service. Il peut ainsi, par exemple, l’utiliser comme relais de messagerie.

– Sur les systèmes Windows 2000, XP Pro et sur le serveur Exchange 2000, un utilisateur mal intentionné
peut, au moyen d’une commande SMTP habilement transformée, arrêter le serviceSMTPà distance et sans
authentification.

5 Contournement provisoire

Arrêter le serviceSMTPs’il n’est pas utilisé sur les systèmes Windows 2000 et XP Pro du réseau.

6 Solution

Appliquer le correctif de Microsoft selon le système affecté :

– Pour Windows 2000 Server, Advanced Server et Professional Edition (avec ou sans Microsoft Exchange
2000) :
http://www.microsoft.com/Downloads/Release.asp?ReleaseID=36556
Le serveur Exchange 2000 ne peut être installé que sur Windows 2000, et utilise le serviceSMTPnatif de
celui-ci. Appliquer le correctif au système Windows 2000 revient à supprimer la vulnérabilité du serveur
Exchange 2000.

– Pour Exchange Server 5.5 (indépendamment du système sur lequel il est installé) :
http://www.microsoft.com/Downloads/Release.asp?ReleaseID=33423
Le serviceSMTPde Exchange 5.5 est indépendant de celui présent sous Windows 2000. Pour supprimer la
vulnérabilité de Exchange 5.5 installé sur un système Windows 2000, il n’est pas nécessaire d’appliquer le
correctif pour Windows 2000.

– Pour Windows XP Pro :
http://www.microsoft.com/Downloads/Release.asp?ReleaseID=36636

7 Documentation

– Le bulletin de sécurité Miscrosoft MS02-011 concernant l’utilisation non autorisée du serviceSMTP:
http://www.microsoft.com/technet/security/bulletin/MS02-011.asp

– Le bulletin de sécurité Miscrosoft MS02-012 concernant le déni de service possible surSMTP:
http://www.microsoft.com/technet/security/bulletin/MS02-012.asp

Gestion détaillée du document

28 février 2002 version initiale.
28 février 2002 seconde version : Ajout d’informations concernant le correctif pour Exchange 2000 et Exchange

5.5 sur Windows 2000.
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