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1 Risque

Elévation de privileges.

2 Systémes affectés

Oracle9i Database Server

3 Résumé

Un utilisateur mal intentionné peut obtenir 'accés a des données non autorisées par le biais d’'une opération de
jointure.

4 Description

Oracle9i Database Server est le systeme de gestion de base de données d’'Oracle.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2002-AVI-085
http://www.certa.ssi.gouv.fr

Un utilisateur mal intentionné possédant des droits sur le systéeme de gestion de base deQiauiESis
Database Server peut, en utilisant I'opération de jointure sur d’autres tables du systeme, accéder a des don-
nées non autorisées.

Un exemple de cette vulnérabilité qui n'est exploitable qu’en local & été publié sur Internet.

5 Solution

Installer le correctif de I'éditeur (se référer a la section documentation).

6 Documentation

Avis de sécurité Oracle #33
http://otn.oracle.com/deploy/security/pdf/sql_joins_aler:.pdf
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