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1 Risque

— Exécution de code arbitraire a distance ;
— déni de service.

2 Systémes affectés

Oracle9iAS version 9.0.2 et antérieures.

3 Résumé

Une vulnérabilité présente dans le serveur WipRche intégré au gestionnaire de base de dordele9iAS
permet a un utilisateur mal intentionné d’exécuter du code arbitraire ou d’effectuer un déni de service du systeme.

4 Description

Une vulnérabilité dans le traitement de certaines requétes sur le servedspaele permet a un utilisateur
mal intentionné d’effectuer un déni de service ou d’exécuter du code arbitraire.
Pour plus d’information sur cette vulnérabilité voir I'avis de sécurité du CERTA (cf section documentation).
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5 Solution

Appliquer le correctif numér@424256 disponible sur le site d'Oracle (cf section documentation).

6 Documentation

— Avis de sécurité du CERTA concernant la vulnérabilité du serveur \&jghe :
http://www.certa.ssi.gouv.fr/site/ CERTA-2002-AVI-130/index.html

— Avis de sécurité #36 Oracle :
http://otn.oracle.com/deploy/security/pdf/apache_aleit.pdf

— Correctif disponible a I'adresse suivante :
http://metalink.oracle.com
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