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1 Risque

Elévation de priviléges.

2 Systémes affectés

Windows 2000.

3 Résumé

Une vulnérabilité présente daNECMNetwork Connection Manager) permet a un utilisateur distant mal inten-
tionné de réaliser une élévation de privileges sur la machine cible.

4 Description

NCMest un composant de Windows 2000 qui permet de gérer les raccordements réseau vers des systémes
distants.

Une vulnérabilité dans la routine de reconnaissance d’'une nouvelle connexion permet a un utilisateur distant
mal intentionné de prendre le contrdle de la machine cible avec les privildgatSystem
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5 Solution

Télécharger le correctif disponible sur le site Microsoft :
http://www.microsoft.com/downloads/Release.asp?ReleaselD=41406

6 Documentation

Bulletin Microsoft :
http://www.microsoft.com/technet/security/bulletin/MS02-042.asp
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