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1 Risque

\ol de session.

2 Systémes affectés

L2TPD version 0.67.

3 Résumé

Une vulnérabilité a été trouvée dans le démon 12tpd.

4 Description

L2TP est un protocole défini par I'lETF, permettant de créer des tunnels VPN. Une vulnérabilité présente dans
le démon 2tpd permet a un individu mal intentionné de prédire 'ensemble des nombres engendrés aléatoirement.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2002-AVI-182
http://www.certa.ssi.gouv.fr

5 Solution

Mettre a jour le paquetage 12tpd avec la version 0.68.

6 Documentation

— Site |12tpd.org:
http://www.|2tpd.org

— Bulletin de sécurité DEBIAN #152 :
http://www.debian.org/security/2002/dsa-152
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