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1 Risque

– Corruption de fichiers ;
– déni de service.

2 Systèmes affectés

Scrollkeeper versions 3.0 à 3.11.

3 Résumé

En exploitant une vulnérabilité présente dans l’application scrollkeeper, un utilisateur local peut corrompre
n’importe quel fichier du système.

4 Description

Scrollkeeper est une application permettant de gérer la documentation d’un système. Scrollkeeper est utilisée
depuis des applications telles le navigateurkhelpcenter (aide en ligne sous KDE) ounautilus (gestionnaire
de fichiers sous GNOME 1.4).
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L’exécutable/usr/bin/scrollkeepr-get-cl crée des fichiers temporaires avec des noms prédictibles.
Sous certaines conditions, un utilisateur mal intentionné peut exploiter cette vulnérabilité pour corrompre n’im-
porte quel fichier du système. Cette vulnérabilité ne peut être exploitée que par un utilisateur possédant un compte
local.

5 Solution

Des mises à jour sont disponibles sous forme de paquetages pour les distributions Linux (cf. section Documen-
tation).

6 Documentation

– Projet scrollkeeper :
http://sourceforge.net/projects/scrollkeeper

– Bulletin de sécurité RHSA-2002:186 de Red Hat :
http://rhn.redhat.com/errata/RHSA-2002-166.html

– Bulletin de sécurité DSA-160 de Debian :
http://www.debian.org/security/2002/dsa-160
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