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1 Risque

Exécution de code arbitraire.

2 Systémes affectés

PHP3 et PHP4.

3 Résumé

Une vulnérabilité de la fonctiomail() de PHP permet a un utilisateur mal intentionné d’exécuter du code
arbitraire sur le systeme.

4 Description

Une vulnérabilité dans le traitement du cinquiéme paramétre de la commanda&l)permet a un utilisa-
teur mal intentionné d’exécuter des commandes arbitraires.

Cette vulnérabilité est exploitable a distance, méme si PHP est configuré avec lsgftomod

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2002-AVI-217
http://www.certa.ssi.gouv.fr

5 Solution

La version 4.2.3 de PHP corrige cette vulnérabilité.

Consultez votre éditeur pour connaitre la disponibilité des correctifs.

6 Documentation

Avis de sécurité Debian DSA 168-1:
http://www.debian.org/security/2002/dsa-168
Avis de sécurité Red Hat RHSA-2002:102-26 :
http://www.redhat.com/apps/support/errata/
Site de I'éditeur PHP :

http://'www.php.net
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