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1 Risque

— Déni de service;
— cross site scripting
— élévation de priviléges.

2 Systémes affectés

Serveur HTTP Apache versions 1.3.x antérieures a la version 1.3.26 incluse.
Serveur HTTP Oracle (OHS) présent dans les produits suivants :

— Oracle Database versions 8.1.7, 9.0.1.x et 9.2.x;
— Oracle9i Application Server versions 1.0.2.x et 9.0.2.x.

3 Résumé

Trois vulnérabilités des serveurs HTTP Apache et Oracle peuvent étre exploitées pour provoquer un déni de
service, injecter des scripts malicieux, ou réaliser une élévation de priviléges.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2002-AVI-224
http://www.certa.ssi.gouv.fr

4 Description

La premiere vulnérabilité concerne la table de mémoire partagée. Un utilisateur ayant les privileges de I'utili-
sateurapachepeut exploiter cette vulnérabilité localement pour provoquer un déni de service.

La deuxiéme vulnérabilité est une vulnérabilité de tgpmss site scriptingElle peut étre exploitée a travers la

page d’'erreur 404 par défaut, sur tout sytéeme dans un domaine qui autorise les résolutions DNS avec des métaca-
racteres.

La troisieme vulnérabilité, de type débordement de mémoire, concerne le iblieCette vulnérabilité peut
étre exploitée a distance par un utilisateur mal intentionné afin de réaliser une élévation de priviléges.

5 Solution

La version 1.3.27 du serveur Apache corrige ces vulnérabilités.

Nota: les versions 1.2 du serveur Apache ne sont plus maintenues.

Les versions 1.3 ont été concues pour les systéemes Unix. Dans le cas d'une autre plate-forme, il est fortement
recommandé d'installer les versions 2.0.

Des correctifs sont disponibles pour le serveur HTTP Oracle (cf. Section Documentation).

6 Documentation

Avis de sécurité Apache:
http://www.apache.org/dist/httpd/Announcement.html

Correctifs Oracle :
http://metalink.oracle.com

Note d'information CERTA-2002-INF-001 du CERTA sur le Cross Site Scripting :
http://www.certa.ssi.gouv.fr/site/ CERTA-2002-INF-001/index.html
Gestion détaillée du document

11 octobre 2002version initiale.
15 octobre 2002premiére révision : ajout du serveur HTTP Oracle.
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