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1 Risque

— Elévation de privileges;
— exécution de code arbitraire a distance;
— déni de service.

2 Systemes affectés

Versions de MySQL antérieures a la version 3.23.54.

3 Résumé

De multiples vulnérabilités ont été découvertes dans la base de données MySQL. Elles permettent a un utilisa-
teur possédant un compte MySQL de réaliser un déni de service ou une élévation de privileges.
Certaines de ces vulnérabilités sont exploitables sur des applications "client” utilisant la biblidinéxysegIclient
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4 Description

Deux vulnérabilités présentes dans le serveur de base de données MySQL permettent a un utilisateur Iégitime
(possédant un compte MySQL) de provoquer un déni de service par arrét brutal de I'application.

Une de ces vulnérabilités permet, sous certaines conditions, a un utilisateur mal intentionné d’exécuter du code
arbitraire dans le contexte du serveur et réaliser ainsi une élévation de priviléges.

Deux vulnérabilités de type débordement de mémoire présentes dans les neatthesws etread_one_row
de la bibliothequdibmysglclient peuvent étre exploités par un utilisateur mal intentionné (par le biais d’'un
serveur MySQL compromis) pour exécuter du code arbitraire sur les clients.

L'exécution de code se fait dans le contexte de l'utilisateur qui lance I'application exploitant une version vul-
nérable de cette bibliothéque.

5 Solution

La version 3.23.54 de MySQL corrige ces vulnérabilités.

6 Documentation

— Bulletin de sécurité "Multiple MySQL Vulnerabilities" d’e-matters :
http://security.e-matters.de/advisories/042002 Jhtml

— Nouveautés de la version 3.23.54 sur le site MySQL :
http://www.mysqgl.com/doc/en/News-3.23.54.html

— Bulletin de sécurité DSA-212 de Debian :
http://www.debian.org/security/2002/dsa-212

— Bulletin de sécurité MDKSA-2002:087 de Mandrake :
http://www.mandrakesecure.net/en/advisories/advisory.php?name=MDKSA-2002:087

— Bulletin de sécurité SUSE-SA:2003:03 de SUSE :
http://www.suse.com/de/security/2003_003_mysql.html

— Bulletin de sécurité RHSA-2002:288 de Red Hat :
http://rhn.redhat.com/errata/RHSA-2002-288.html
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19 décembre 2002version initiale.
06 janvier 2003 ajout référence au bulletin de sécurité SUSE-SA:2003:03 de SuSE.
16 janvier 2003 ajout référence au bulletin de sécurité RHSA-2002:288 de Red Hat.
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