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1 Risque

Exécution de code arbitraire.

2 Systémes affectés

Commandelvipscontenue dans le paquetagéex

3 Résumé

Une vulnérabilité de la commandkwipspermet a un utilisateur mal intentionné d’'exécuter du code arbitraire
a distance.

4 Description

dvipsest un filtre d'impression utilisé pour imprimer les documents DVI.
Pour gérer les polices de caractéres, la commalvgesfait un appel a la fonctiosystem(de maniére non
sécurisée.
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Cette vulnérabilité peut étre exploitée par un utilisateur mal intentionné pour exécuter du code arbitraire a
distance avec les droits de I'utilisatdpr

5 Solution

Consultez votre éditeur pour connaitre la disponibilité des correctifs.

6 Documentation

Avis de sécurité Debian DSA 207-1:
http://www.debian.org/security/

Avis de sécurité RedHat RHSA-2002:194 :
http://rhn.redhat.com/errata/RHSA-2002-194.html

Avis de sécurité Mandrake MKSA-2002:070 :
http://www.mandrakesecure.net/en/advisories/
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