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1 Risque

Exécution de commandes arbitraires.

2 Systémes affectés

Tous les systemes UNIX avec KDE versions 2.x et 3.x (jusqu’'a la version 3.0.5 incluse).

3 Résumé

Une mauvaise interprétation des parametres des instructions transmséesl aupermet I'exécution de com-
mandes arbitraires.

4 Description

KDE est un environnement graphigue sous UNIX, souvent installé par défaut.
Une vulnérabilité dans la gestion des paramétres des instructions transmisiesllau sous KDE permet
I'exécution de commandes arbitraires sur le systeme.
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5 Solution

— Pour les versions 3 de KDE, installer la version 3.0.5a, depuis I'adresse :
http://download.kde.org/stable/3.0./5a/

— Pour les versions 2 de KDE, appliquer les correctifs de la version 2.2.2 :
http://ftp.kde.org/pub/kde/security patches/

6 Documentation

Avis de sécurité KDE :
http://www.kde.org/info/security/advisory-20021220-1..txt
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