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1 Risque

– Déni de service ;
– exécution de code arbitraire à distance.

2 Systèmes affectés

– Microsoft Windows NT 4.0 ;
– Microsoft Windows NT 4.0 Terminal Server Edition ;
– Microsoft Windows 2000 ;
– Microsoft Windows XP.

3 Résumé

Une vulnérabilité présente dansMicrosoft Locator Service permet à un utilisateur distant mal inten-
tionné d’exécuter du code arbitraire sur la machine vulnérable ou d’entraîner un déni de service.
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4 Description

Microsoft Locator Service est un service associant un nom logique à un identifiant réseau. Par dé-
faut, ce service est uniquement activé sur les machinesControleur de domaine .

Un utilisateur mal intentionné peut, par le biais de paquets judicieusement composés, entraîner un déni de
service ou exécuter du code arbitraire avec les droitssystem .

5 Contournement provisoire

Filtrer le port 135/TCP au niveau du garde-barrière.

6 Solution

Consulter le bulletin MS03-001 de Microsoft pour connaître la disponibilité des correctifs.

7 Documentation

Bulletin de sécurité Microsoft :
http://www.microsoft.com/technet/security/bulletin/ms03-001.asp
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