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1 Risque

— Déni de service;
— exécution de code arbitraire ;
— acceés non-autorisé a des fichiers du systéme.

2 Systemes affectés

Apache versions antérieures a la version 2.0.44 sur les plates-formes Windows.

3 Résumé

Trois vulnérabilités ont été découvertes sur le serveur http Apache installé sur les plates-formes Windows.

4 Description

Un utilisateur distant mal intentionné peut, par le biais de requéte contenant le nom d’un périphérique MS-
DOS, réaliser un déni de service de la plate-forme sur laquelle se trouve le serveur http Apache.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2003-AVI-013
http://www.certa.ssi.gouv.fr

Une seconde vulnérabilité permet, dans les mémes conditions, d’exécuter du code arbitraire sur la machine
cible.

Ces deux vulnérabilités ne sont exploitables que sur les plates-formes windows 98 ou windows ME.

La troisieme vulnérabilité porte sur la non vérification de caractéres spécifiques dans une requéte qui permet
a un utilisateur mal intentionné, par le biais de requétes malicieusement construites, d’acceder a des fichiers non
autoriseés.
5 Solution

La version 2.0.44 corrige ces vulnérabilités.

6 Documentation

Avis sur le site Apache:
http://httpd.apache.org/dist/httpd/Announcement2 html

Gestion détaillée du document

24 janvier 2003 version initiale.


http://httpd.apache.org/dist/httpd/Announcement2.html

	Risque
	Systèmes affectés
	Résumé
	Description
	Solution
	Documentation

