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TAB. 1 —gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Accés non-autorisé a des données.

2 Systémes affectés

— Solaris 2.6 sur SPARC et Intel;
— Solaris 7 sur SPARC et Intel;
— Solaris 8 sur SPARC et Intel;
— Solaris 9 sur SPARC et Intel.

3 Résumé

Une vulnérabilité du serveur KCMS permet a un utilisateur mal intentionné de visualiser des fichiers apparte-
nant a 'administrateuroot .
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4 Description

KCMS (Kodak Color Management Systeest un ensemble d’outils de gestion des profils de couleur des
différents périphériques (scanner, imprimante, écran, etc.).

Le servicekems_server estinstallé sur Solaris et lancé par défautipatd , et permet d’accéder a distance
a ces outils.

Une vulnérabilité d&kems_server permet & un utilisateur mal intentionné de visualiser des fichiers appar-
tenant a 'administrateuoot en étant connecté localement ou bien a distance.

5 Contournement provisoire

Désactiver le servickcms_server |, s'il n'est pas utilisé, en éditant le fichigretd.conf

6 Solution

Se référer au bulletin d’alerte #50104 de Sun (voir paragraphe Documentation) pour connaitre la disponibilité
des correctifs.
7 Documentation

— Bulletin d’alerte #50104 de Sun:
http://sunsolve.sun.com/pub-cgi/retrieve.pl?doc=fsalert%2F50104

— Note de vulnérabilité VU#850785 du CERT/CC :
http://www.kb.cert.org/vuls/id/850735
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