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Objet : Vulnérabilité dans la gestion du fichier ".forward" de sendmail sous Solaris

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :|http://www.certa.ssi.gouv.fr/site/ CERTA-2003-AVI-043

Gestion du document

Référence CERTA-2003-AVI-043
Titre Vulnérabilité dans la gestion du fichier ".forward" de sendmail sous Solaris
Date de la premiére version 13 mars 2003

Date de la derniére version —

Source(s) Alerte de sécurité de SUN #50904
Piece(s) jointe(s) Aucune

TAB. 1 —gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Déni de service;
— élévation de priviléges.
2 Systémes affectés

Solaris 7, 8 et 9.

3 Description

Le fichier.forward  situé dans le répertoire courant d’un utilisateur d’'un serveur de messagerie sendmail,
permet de mettre en oeuvre un mécanisme de redirection des messages.

Une vulnérabilité dans la gestion de ce fichier sous cette version de sendmail de Solaris permet a un utilisateur
mal intentionné d’effectuer un déni de service ou bien d’obtenir les privileges de I'utiligatstur.

4 Solution

Appliguer le correctif fourni par SUN (cf. Documentation).
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5 Documentation

Alerte de sécurité de SUN #50904 :
http://sunsolve.sun.com/pub-cgi/retrieve.pl?doc=fsalerte%2F50904

Gestion détaillée du document

13 mars 2003 version initiale.
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