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1 Risque

Acces aux privileges de I'administrateur (nécessite un compte sur la machine).

2 Systémes affectés

— Microsoft Windows NT Workstation 4.0, NT Server 4.0 et NT Server 4.0 Terminal Server Edition ;
— Microsoft Windows 2000 Professional, Server et Advanced Server ;
— Microsoft Windows XP Professional et Home Edition.

3 Résumé

Une vulnérabilité dans la gestion des messages par le noyau Microsoft permet a un utilisateur mal intentionné
possédant un compte sur la machine d’obtenir les droits de I'administrateur.

4 Description

Le noyau est le coeur d'un systéme d’exploitation chargé des taches telles que la gestion des processus, la
gestion de la mémoire, les acces aux périphériques, la gestion et la remontée des messages... Une vulnérabilité
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dans la maniéere dont le noyau Microsoft gere les messages permet a un utilisateur mal intentionné possédant un
compte sur la machine d'obtenir les droits de I'administrateur (création de comptes, configuration du systeme,
effacement de données...).

5 Solution
Appliquer le correctif disponible sur le site de Microsoft:
http://support.microsoft.com/?id=811493

6 Documentation

— Bulletin de sécurité Microsoft MS03-13 :
http://www.microsoft.com/technet/security/bulletin/MS03-013.asp

— Microsoft Knowledge Base Article 811493 :
http://support.microsoft.com/?1d=811493

— Référence CVE CAN-2003-0112:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0112
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