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1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— Microsoft Internet Explorer versions 5.01, 5.5, 6.0;
— Microsoft Internet Explorer version 6.0 pour Windows Server 2003.

3 Résumé
Deux vulnérabilités présentes dans Microsoft Internet Explorer peuvent étre exploitées au moyen d’un site web

ou d'un message électronique au format HTML habilement constitué et permettre a un utilisateur mal intentionné
d’exécuter du code arbitraire sur la plate-forme vulnérable.

4 Description

— Premiére vulnérabilité (CVE CAN-2003-0344) : une vulnérabilité de type débordement de mémoire est pré-
sente dans le code traitant la propri§tge de la baliseobject d’'un document HTML ;
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— seconde vulnérabilité (CVE CAN-2003-0309): Internet Explorer ne gére pas correctement des documents
HTML contenant de nombreuses requétes de téléchargement de fichier.
5 Solution
Se référer au bulletin de sécurité de Microsoft pour I'application des correctifs :
http://www.microsoft.com/technet/security/bulletin/MS03-020.asp
6 Documentation

— Référence CVE CAN-2003-0344 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0344

— Référence CVE CAN-2003-0309 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0309
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