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1 Risque

— Elévation de privileges.

2 Systémes affectés

— Windows 2000.

3 Résumé

Une vulnérabilité est présente dans I'Utility Manager de Windows 2000.

4 Description

Microsoft Windows 2000 possede des fonctionnalités permettant de simplifier I'utilisation du systéme d’ex-
ploitation (telle quewindows Narratoy un systeme de synthése vocale) et pouvant étre démarrées par I'Utility
Manager.

Une mauvaise gestion des erreurs lors de I'envoi de messages Windows a I'Utility Manager permet & un indi-
vidu mal intentionné d’éléver ses privilgeges.
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5 Solution

Appliguer le correctif fourni par Microsoft (cf. Documentation).

6 Documentation

Bulletin de sécurité #MS03-025 de Microsoft:
http://www.microsoft.com/security/security_bulletins/ms03-025.asp
Référence CVE CAN-2003-0350 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0350
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