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1 Risque

Exécution de code arbitraire.

2 Systémes affectés

Microsoft Visual Basic pour Applications SDK 5.0, 6.0, 6.2 et 6.3.
Ces versions de Visual Basic pour Applications sont incluses dans les produits suivants :

— Microsoft Access 97, 2000 et 2002 ;

— Microsoft Excel 97, 2000 et 2002 ;

— Microsoft PowerPoint 97, 2000 et 2002 ;

— Microsoft Project 2000 et 2002 ;

— Microsoft Publisher 2002 ;

— Microsoft Visio 2000 et 2002 ;

— Microsoft Word 97, 98(J), 2000 et 2002 ;

— Microsoft Works Suite 2001, 2002 et 2003 ;

— Microsoft Business Solutions Great Plains 7.5;

— Microsoft Business Solutions Dynamics 6.0 et 7.0 ;
— Microsoft Business Solutions eEnterprise 6.0 et 7.0;
— Microsoft Business Solutions Solomon 4.5, 5.0 et 5.5.
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3 Résumé

Une vulnérabilité dans Visual Basic pour Applications (VBA) permet I'exécution de code arbitraire.

4 Description

Microsoft Visual Basic pour Applications (VBA) est un outil de développement qui permet de personnaliser
des progiciels et de les intégrer a des données et a des systémes existants.

Les produits de la suite Microsoft Office font appel & VBA pour exécuter certaines fonctions.

Une vulnérabilité dans la vérification des propriétés d’'un document lors de son ouverture par VBA permet
I'exécution de code arbitraire sur la machine. Les documents habilement construits permettant I'exploitation de
la vulnérabilité sont ceux reconnus par un produit incluant VBA (documents Word, Excel, Access...). Dans le cas
ou Microsoft Word est utilisé comme éditeur HTML par Microsoft Outlook, le document est alors un mél, et la
vulnérabilité ne peut étre exploitée que si un utilisateur répond ou transfére ce message.

5 Solution

Installer le correctif indiqué a I'adresse suivante :
http://www.microsoft.com/technet/security/bulletin/ms03-037.asp

6 Documentation

http://www.microsoft.com/technet/security/bulletin/ms03-037.asp
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