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AVIS DU CERTA

Objet : Vulnérabilité de I'application Terminal sous Apple MacOS X

Conditions d’utilisation de ce document

: |http://www.certa.ssi.gouv.fr/certa/apropos.html

Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2003-AVI-181

Gestion du document

Référence
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Titre

Vulnérabilité de I'application Terminal sous Apple MacOS

Date de la premiere versio

n07 novembre 2003

Date de la derniére versio

n—

Source(s)

Avis de sécurité Apple du 04-11-2003

Piece(s) jointe(s)

Aucune

TaB. 1 —gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Elévation de priviléges.

2 Systémes affectés

— Apple MacOS X 10.3;
— Apple MacOS X Server 10.3.

3 Résumé

Un vulnérabilité dans I'applicatiomerminal

4 Description

Terminal est une application fournie avec Apple MacOS X permettant d’avoir acces a un interpréteur de
commandesshell ). Une vulnérabilité dans cette application permet a un utilisateur mal intentionné d'élever ses

privileges.
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5 Solution

Appliquer le correctif fourni par Apple. Celui-ci est téléchargeable a Il'adresse suivante (fichier
SecurityUpd2003-11-04.dmg ):
http://docs.info.apple.com/article.html?artnum=120269

6 Documentation

— Avis de sécurité Apple du 04-11-2003 :
http://docs.info.apple.com/article.html?artnum=61798

— Référence CVE CAN-2003-0913 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0913
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