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1 Risque

Déni de service.

2 Systémes affectés

Cisco FWSM versions 1.1.2 et antérieures.

3 Résumé

Deux vulnérabilités ont été découvertes dans le module Cisco Firewall Services (FWSM) pour les équipements
Cisco Catalyst 6500 et 7600.

4 Description

— Premiére vulnérabilité : au moyen d’'un message SNMPv3 habilement constitué, un utilisateur mal inten-
tionné peut forcer 'arrét brutal du module FWSM. Cette vulnérabilité n’est exploitable que si le module
FWSM est configuré pour recevoir les messages SNdimp-server host <adresselP> ).

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2003-AVI-209
http://www.certa.ssi.gouv.fr

— Deuxieme vulnérabilité : une vulnérabilité de type débordement de mémoire est présente lors du traitement
de I'authentification aupreés d'un serveur TACACS+ ou RADIUS d'un utilisateur se connectant via les pro-
tocoles FTP, TELNET ou HTTP.

5 Contournement provisoire
Deux mesures de protection peuvent étre mises en oeuvre pour prévenir I'exploitation de la premiére vulnéra-
bilité :
— Restreindre I'accés au serveur SNMP du garde-barriére :
snmp-server host <interface> <adresselp> poll

— ou arréter le serveur SNMP du garde-barriére :

no snmp-server location

no snmp-server contact
snmp-server community public
no snmp-server enable-traps

6 Solution

Se référer au bulletin de sécurité du constructeur (cf. section Documentation) pour I'obtention des correctifs.

7 Documentation

Bulletin de sécurité de Cisco:
http://www.cisco.com/warp/public/707/cisco-sa-20031215-fwsm.shtml
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