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1 Risque

Elévation de priviléges.

2 Systemes affectés
— Linux versions 2.4.22 2 2.4.25;
— Linux versions 2.6.1 a 2.6.3.

3 Résumé

Une vulnérabilité présente dans le noyau Linux peut étre exploitée par un utilisateur mal intentionné afin de
réaliser une élévation de privileges.

4 Description

Une vulnérabilité présente dans la fonctipn setsockopt() peut étre exploitée par un utilisateur mal
intentionné afin de réaliser une élévation de privileges.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2004-AVI-139
http://www.certa.ssi.gouv.fr

5 Solution

Installer le noyau Linux a partir des sources, les versions 2.4.26 et 2.6.4 (ou versions supérieures) corrigeant
cette vulnérabilité, ou appliquer le correctif fournit par I'éditeur :

— Bulletin de sécurité RHSA-2004:183 de Red Hat pour Red Hat Enterprise Linux:
https://rhn.redhat.com/errata/RHSA-2004-183.html

— Bulletin de sécurité MDKSA-2004:037 de Mandrake :
http://www.mandrakesecure.net/en/advisories/advisory.php?name=MDKSA-2004:037

6 Documentation

— Bulletin de sécurité de Isec Security Research du 20 avril 2004 :
http://www.isec.pl/vulnerabilities04.htiml
http://www.isec.pl/vulnerabilities/isec-0015-msfilter. txt

— Référence CVE CAN-2004-0424 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0424

— Site Internet du noyau Linux :
http://www.kernel.org
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