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Objet : Vulnérabilité de McAfee ePolicy Orchestrator

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2004-AVI-149

Gestion du document

Référence CERTA-2004-AVI-149
Titre Vulnérabilité de McAfee ePolicy Orchestrator
Date de la premiere version 03 mai 2004

Date de la derniére version —

Source(s) Notes de sécurité de NAI
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire.

2 Systémes affectés

— McAfee ePolicy Orchestrator 2.5.1;
— McAfee ePolicy Orchestrator 3.0.2a.

3 Description

Une vulnérabilité a été découverte dans McAfee ePolicy Orchestrator, qui permet & un utilisateur mal inten-
tionné d’exécuter du code arbitraire sur le systéme vulnérable.

4 Solution

Appliquer les correctifs proposés par I'éditeur.
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5 Documentation

Note de sécurité de NAI pour la version 2.5.1:
http://download.nai.com/products/patches/ePO/v2.x/Patch14.txt

Note de sécurité de NAI pour la version 3.0.2a :
http://download.nai.com/products/patches/ePO/v3.0/EPO3024.txt

Référence CVE CAN-2004-0038 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0038

Gestion détaillée du document

03 mai 2004 version initiale.
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