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Référence CERTA-2004-AVI-151-002
Titre Vulnérabilité dans ProFTPD
Date de la premiere version03 mai 2004

Date de la derniére version 19 mai 2004

Source(s) Avis de sécurité Mandrake MDKSA-2004:041
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Contournement de la politique de sécurité.

2 Systémes affectés

ProFTPD version 1.2.9.

3 Reésumé

Une vulnérabilité présente dans ProFTPD permet a un utilisateur mal intentionné de contourner la politique de
sécurité.
4 Description

ProFTPD est un serveur FTP (File Transfert Protocol). Une vulnérabilité présente dans la gestion des restric-
tions d’acces au serveur FTP permet a un individu mal intentionné d’accéder a des ressources lui étant interdites.
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5 Solution

Appliquer le correctif corrigeant cette vulnérabilité (cf. Documentation).

6 Documentation

— Bulletin de sécurité MDKSA-2004:041 de Mandrake :
http://www.mandrakesecure.net/en/advisories/advisory.php?name=MDKSA-2004:041

— Bulletin de sécurité GLSA 200405-09 de Gentoo :
http://www.gentoo.org/security/en/glsa/glsa-200405-0¢.xml

— Avis de sécurité FreeBSD du 02 mai 2004 :
http://www.vuxml.org/freebsd/

— Référence CVE CAN-2004-0432 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0432

Gestion détaillée du document

03 mai 2004 version initiale.
12 mai 2004 ajout de la référence au bulletin de sécurité FreeBSD et de la référence CVE.
19 mai 2004 ajout de la référence au bulletin de sécurité Gentoo.
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