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Objet : Vulnérabilité dans Symantec Norton Antivirus 2004

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2004-AVI-173

Gestion du document

Référence CERTA-2004-AVI-173
Titre Vulnérabilité dans Symantec Norton Antivirus 2004
Date de la premiere version 24 mai 2004

Date de la derniére version —

Source(s) Avis de sécurité Symantec SYM04-009
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Exécution de code a distance;
— déni de service.

2 Systemes affectés

Symantec Norton Antivirus 2004.

3 Résumeé

Une vulnérabilité présente dans Symantec Norton Antivirus 2004 permet a un utilisateur mal intentionné, via
un site web malicieusement construit, d’exécuter du code déja présent sur le systeme.
4  Description

Une vulnérabilité dans le traitement dastiveX par Norton Antivirus 2004 permet a un utilisateur mal

intentionné, via la création d’'uActiveX malicieusement construit, d’exécuter des commandes sur le systeme
vulnérable. Il peut par exemple provoquer I'arrét de cet antivirus.
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5 Solution

Mettre & jour Norton Antivirus.

6 Documentation

Avis de sécurité Symantec SYM04-009 :
http://www.sarc.com/avcenter/security/Content/2004.05.20.html

Gestion détaillée du document

24 mai 2004 version initiale.
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