
PREMIER MINISTRE

S . G . D . S . N
Agence nationale de la sécurité

des systèmes d’information
CERTA

Affaire suivie par :
CERTA

Paris, le 14 juin 2004
No CERTA-2004-AVI-184-001

AVIS DU CERTA

Objet : Vulnérabilité de Oracle E-Business Suite

Conditions d’utilisation de ce document : http://www.certa.ssi.gouv.fr/certa/apropos.html
Dernière version de ce document :http://www.certa.ssi.gouv.fr/site/CERTA-2004-AVI-184

Gestion du document

Référence CERTA-2004-AVI-184-001
Titre Vulnérabilité de Oracle E-Business Suite
Date de la première version08 juin 2004
Date de la dernière version 14 juin 2004
Source(s) Alerte de sécurité Oracle #67
Pièce(s) jointe(s) Aucune

TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

– Contournement de la politique de sécurité ;
– atteinte à l’intégrité des données.

2 Systèmes affectés

– Oracle Applications 11.0 ;
– Oracle E-Business Suite version 11i ;
– Oracle E-Business Suite de la version 11.5.1 à la version 11.5.8.

3 Description

Un mauvais filtrage des requêtes effectuées permet à un utilisateur mal intentionné de réaliser une attaque de
type injection SQL et ainsi porter atteinte à l’intégrité des données.
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4 Solution

Appliquer le correctif fourni par l’éditeur (cf. section Documentation) :
http://metalink.oracle.com/metalink/plsql/ml2_documents.showDocument?p_database_id=NOT&p_id=274375.1

5 Documentation

– Alert de sécurité Oracle #67 du 03 juin 2004 :
http://otn.oracle.com/deploy/security/pdf/2004alert67.pdf

– Avis de sécurité de l’US-CERT du 07 juin 2004 :
http://www.kb.cert.org/vuls/id/961579

– Référence CVE CAN-2004-0543 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0543

Gestion détaillée du document

08 juin 2004 version initiale.
14 juin 2004 ajout référence CVE.
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