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Objet : Vulnérabilité du client Lotus Notes

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2004-AVI-207

Gestion du document

Référence CERTA-2004-AVI-207

Titre Vulnérabilité du client Lotus Notes
Date de la premiere version 25 juin 2004

Date de la derniére version —

Source(s) Bulletin de sécurité 06.23.04 d'iDEFENSE
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

Lotus Notes 6.5.x, 6.0.X

3 Description

Le client Lotus Notes ne filtre pas correctement les caracteres spéciaux contenus dans les URL de la forme
notes://

En incitant un utilisateur a visualiser au moyen d’un client Lotus Notes une page HTML habilement constituée,
un utilisateur mal intentionné peut forcer I'exécution de code arbitraire & distance sur la plate-forme vulnérable.

4 Solution

Les versions 6.0.4 et 6.5.2 corrigent cette vulnérabilité.
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5 Documentation

— Bulletin de sécurité 06.23.04 d'iDEFENSE :
http://www.idefense.com/application/poi/display?id=111&type=vulnerabilities

— Bulletin de sécurité "Lotus Notes URL handler argument injection vulnerability” d’IBM :
http://www-1.ibm.com/support/docview.wss?rs=463&uid=swg21169510

— Référence CVE CAN-2004-0480 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0480

Gestion détaillée du document

25 juin 2004 version initiale.
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