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Objet : Vulnérabilités dans MPlayer

Conditions d'utilisation de ce document : http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document : http://www.certa.ssi.gouv.fr/site/ CERTA-2004-AVI-217

Gestion du document

Référence CERTA-2004-AVI-217-002
Titre Vulnérabilités dans MPlayer
Date de la premiére version 02 juillet 2004

Date de la derniere version 02 aolt 2004

Source(s) Avis de sécurité sur le site de MPlaye
Piece(s) jointe(s) Aucune

=

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Déni de service;
— exécution de code arbitraire.
2 Systémes affectés
— MPlayer version 0.92.1 et versions antérieures;
— MPlayer version 1.0pre4 et versions antérieures.
3 Description

Plusieurs vulnérabilités ont été découvertes dans le code de l'interface graphique (GUI) de MPlayer. Un utilisa-
teur mal intentionné peut exploiter ces vulnérabilités pour réaliser un déni de service ou exécuter du code arbitraire
avec les privileges de I'utilisateur ayant démarré MPlayer. Cette vulnérabilité n’est exploitable que si MPlayer a
été compilé avec le support de l'interface graphique.

4 Solution

Se référer au site de MPlayer pour I'obtention des correctifs (cf. section Documentation).
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5 Documentation

— Site internet de MPlayer :
http://www.mplayerhq.hu

— Bulletin de sécurité de MPlayer :
http://www.mplayerhg.hu/homepage/design7/news.htmi#vuln04

— Bulletin de sécurité Open Security du 28 juin 2004 :
http://lwww.open-security.org/advisories/5

— Bulletin de sécurité Gentoo GLSA 200408-01 du 01 ao(t 2004 :
http://www.gentoo.org/security/en/glsa/glsa-200408-01.xml

— Mise a jour de sécurité du paquetage NetBSD gmplayer :
ftp://ftp.netbsd.org/pub/NetBSD/packages/pkgsrc/multimedia/gmplayer/README.html

Gestion détaillée du document

02 juillet 2004 version initiale.
05 juillet 2004 ajout de la référence au bulletin de sécurité NetBSD.
02 ao(t 2004 ajout de la référence au bulletin de sécurité Gentoo.
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