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Gestion du document

Référence

CERTA-2004-AVI-283-003

Titre

Vulnérabilité dans MySQL

Date de la premiere versio

n31 aodt 2004

Date de la derniére version 22 octobre 2004

Source(s)

Bulletin de sécurité DSA-540 de Debign

Piece(s) jointe(s)

Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve

1 Risque

Atteinte a l'intégrité des données.

2 Systémes affectés

MySQL versions 4.0.20 et antérieures.

3 Résumé

Une vulnérabilité a été découverte dans MySQL permettant a un individu mal intentionné de réécrire sur des

a la fin de ce document.

fichiers existants ou d’en créer de nouveaux sur le systeme affecté.

4 Description

mysqlhotcopy  est un script écrit en PERL utilisant la commarae ou scp afin d’effectuer des sauve-

gardes de tables ou de bases MySQL.
Il utilise des fichiers temporaires dont les n
utilisateur local mal intentionné afin de corrom

oms sont prédictibles. Cette vulnérabilité peut étre exploitée par un

pre n'importe quel fichier du systéme.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité DSA-540 de Debian du 18 ao(t 2004 :
http://www.debian.org/security/2004/dsa-540

— Bulletin de sécurité RedHat du 20 octobre 2004 :
http://rhn.redhat.com/errata/RHSA-2004-597 .htm|

— Bulletin de sécurité RedHat du 20 octobre 2004 :
http://rhn.redhat.com/errata/RHSA-2004-569.htm|

— Bulletin de sécurité Gentoo GLSA 200409-02 du 01 septembre 2004 :
http://www.gentoo.org/security/en/glsa/glsa-200409-02.xml

— Bulletin de sécurité OpenBSD pour mysgl-server du 20 aolt 2004 :
http://www.vuxml.org/openbsd/

— Référence CVE CAN-2004-0457 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0457

Gestion détaillée du document

31 aodt 2004 version initiale.

01 septembre 2004ajout de la référence au bulletin de sécurité OpenBSD.
02 septembre 2004ajout de la référence au bulletin de sécurité Gentoo.
22 octobre 2004 ajout de la référence au bulletin de sécurité RedHat.
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