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1 Risque

TAB. 1 —Gestion du document

ée se trouve a la fin de ce document.

Exécution de code arbitraire a distance.

2 Systémes affectés

Microsoft Office 2000 Servi

ce Pack 3 (Word 2000, FrontPage 2000 et Publisher 2000) ;

Microsoft Office XP Service Pack 3 (Word 2002, FrontPage 2002 et Publisher 2002) ;
Microsoft Office 2003 (Word 2003, FrontPage 2003 et Publisher 2003) ;
Microsoft Works Suite 2001 ;

— Microsoft Works Suite 2002 ;
— Microsoft Works Suite 2003 ;
— Microsoft Works Suite 2004.

Le produitMicrosoft Office 2003 avec leService Pack 1 n’estpas vulnérable.

3 Résumé

Une vulnérabilité dans le composaiMordPerfect 5.x Converter

Microsoft permet I'exécution de code arbitraire a distance.
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4

inclus dans de nombreux produits
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4 Description

Le composaniVordPerfect 5.x Converter permet de convertir des fichiers au forr@atrel WordPerfect
5.x enfichiers au formatVord. Ce composant est inclus dans toutes les versioMid®esoft Office .Une
vulnérabilité de ce composant permet a un utilisateur mal intentionné, via un fichier habilement constitué, d'exé-
cuter du code arbitraire a distance.
5 Solution

Appliquer le correctif de Microsoft, tel que décrit dans le bulletin de sécurité MS04-027.

6 Documentation

— Bulletin de sécurité de Microsoft MS04-027 du 14 septembre 2004 :
http://www.microsoft.com/technet/security/bulletin/ms04-027.rnspx

— Référence CVE CAN-2004-0573 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0573
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