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1 Risque
— Elévation des priviléges;
— contournement de la politique de sécurité.
2 Systémes affectés
— Cisco Secure ACS Solution Engine versions 3.x antérieures a la version 3.3.2;
— Cisco Secure ACS versions 3.3.x antérieures a la version 3.3.2.
3 Résumeé
Une vulnérabilité présente dai@sco Secure ACS et Cisco Secure ACS Solution Engine
permet a un utilisateur mal intentionné de contourner I'authentification.
4 Description
Une vulnérabilité due a un probleme sur le traitement des certificats permet a un utilisateur mal intentionné, via

l'utilisation d’un certificat malicieusement construit, de contourner I'authentification en BMBeTLS (Extensible
Authentication Protocol Transport Layer Security)
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5 Solution

Mettre a jour en appliquant le correctif disponible sur le site de I'éditeur ou remplacer la biblioB&GRL.dII
corrigée.
6 Documentation

— Site internet Cisco:
http://www.cisco.com
— Bulletin de sécurité Cisco :
http://www.cisco.com/en/US/products/products_security advisory09186a008033320e.shtml
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