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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— WS_FTP Server 3.x;
— WS_FTP Server 4.x;
— WS_FTP Server 5.x.

3 Résumé

Plusieurs vulnérabilités présentes d&iS_FTP Server permettent a un utilisateur mal intentionné d’exé-
cuter du code arbitraire & distance sur le systeme vulnérable.
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4 Description

WS_FTP Server est un serveufTP.

Plusieurs vulnérabilités de type débordement de mémoire ont été découvertes dans les commandes suivantes:
SITE , XMKDMKDetRNFR

Ces vulnérabilités peuvent étre exploitées pour permettre a une personne malveillante d'exécuter du code
arbitraire & distance, en appellant les commandes vulnérables avec un argument variable d’environ 768 octets.

5 Contournement provisoire
— Autoriser I'accés aux serveurs vulnérables uniquement aux utilisateurs de confiance ;
— filtrer les requétes anormalement longues au moyen d’un serveur mangadaiyd-TP .

6 Solution

A ce jour, aucun correctif n'est proposé par I'éditeur. (cf. Documentation)

7 Documentation

— Site Internet de I'éditeur :
http://www.ipswitch.corn

— Liste de diffusion Bugtraq “Multiple buffer overflows in WS_FTP Server” du 29 novembre 2004 :
http://lwww.securityfocus.com/archive/1/382624/2004-11-27/2004-12-03/0

Gestion détaillée du document

01 décembre 2004version initiale.
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