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Référence CERTA-2004-AVI-387

Titre Vulnérabilité dans le service rwho sous Solaris
Date de la premiere version 08 décembre 2004

Date de la derniére version —

Source(s) Bulletin de sécurité Sun 57659 du 06 décembre 2004
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

Sun Solaris 7, 8 et 9.

3 Description

Le servicerwho permet a des utilisateurs distants de savoir qui est connecté sur le serveur. Il n’est pas activé
par défaut.

Une vulnérabilité présente dans ce service permet I'exécution de code arbitraire avec les droits de I'adminis-
trateur. Cette vulnérabilité est exploitable a distance.

4 Solution

Appliquer le correctif disponible sur le site de I'éditeur, en fonction de la version du systeme d’exploitation et
de l'architecture du systéme (voir Documentation).
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5 Documentation

— Bulletin de sécurité Sun 57659 du 06 décembre 2004 :
http://sunsolve.sun.com/search/document.do?assetkey=1-26-57659-1
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