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1 Activité en cours

1.1 Ports observés
Le tableau 3 et la figure 2 montrent les rejets pour les ports sous surveillance que nous avons constatés sur deux
dispositifs de filtrage, entre le 28 juillet et le 04 aolt 2005.

Nous avons ajouté le port 6050/tdprightStor ARCserve/Enterprise Backup ) a la liste de nos
ports sous surveillance. Un outil, exploitant automatiquement une vulnérabilité récemment rendue publique (voir
avis CERTA-2005-AVI-293), a été mis a disposition sur I'Internet.

Recommandation:

Il est urgent d’appliquer le correctif pour les produisghtStor ARCserve Backup etBrightStor
Enterprise Backup et de vérifier I'intégrité des machines sur lesquelles ils sont installés.

1.2 Incidents traités

Le CERTA atraité un cas d'infection massive par une version récente duywiesb. Ce ver a fait I'objet d'une
alerte (CERTA-2005-ALE-004). Les antivirus de ce réseau étaient a jour, mais cette versiyT dle n’étaient
pas encore reconnue.
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1.3 Faux message électronique de Microsoft en circulation

Le CERTA a été informé par plusieurs correspondants de la circulation d’'un faux message électronique de
Microsoft (voir figure 1).

From: gzpwew@microsoft.com
Sent: Sunday, July 31, 2005 12:07 PM
Subject: Microsoft Security: New critical updates available QKMIYQOLRX

Internet security threat rises

Click here for protect vour Internet Security

Unpatched vulnerabilities have increased, says SANS Institute

James Brown, Computing 26 Jul 2005
ADVERTISEMENT
[AD]

The second quarter of 2005 has seen a large rise in the number of new critical internet security threats, according to a report from the SANS institute.

The organisation says the number of critical unpatched vulnerabilities in online programs has risen from 381 in the first quarter of the year to 422 in the
second quarter.

‘These critical vulnerabilities are widespread and many of them are being exploited, right now, in cur homes and in our offices. Too many people are
unaware of these vulnerabilities, or mistakenly belisve their computers are protected,’ said Alan Paller, SANS director of research.

The unpatched vulnerabilities identified by the report include risks in iTunes and RealPlayer, Intsrnet Explorer, BrightStor, Oracle and Firefox.

An increase of 11 per cent in the number of new vulnerabilities discovered since the last quarter represents a very significant trend, says Gerhard
Eschelbeck, chief of technology at Qualys, a commercial security threat monitor.

‘With up-to-date information, security professionals can immediately address new vulnerabilitiss, such as the ones recently discovered in popular desktop

FIG. 1 —Faux message électronique de Microsoft

Les liens contenus dans ce message renvoient vers une page d’un site malveillant. En effet, du code permettant
d’exploiter une faille dans le composant ActiveX DHTML (voir avis CERTA-2005-AVI-059) se trouve sur cette
page. Une seconde faille (décrite dans I'alerte CERTA-2004-ALE-009) est ensuite exploitée pour déposer un cheval
de Troie Dumaru ou Dumador selon les différents antivirus).

Lors de cette analyse, 14 antivirus différents ont été utilisés. Les pages HTML traversées sont rarement vues
comme contenant du code malveillant (7 antivirus ont levé une alerte). Le cheval de Troie téléchargé est reconnu
par 10 antivirus.

Recommandation:

Cet exemple montre que la meilleure protection reste I'application systématique des correctifs. Les vulnérabi-
lités exploitées par le site malveillant sont connues et corrigées. Les antivirus, méme mis a jour, ne constituent pas
une parade suffisante, puisque les différents codes malveillants ne sont pas toujours reconnus. Le CERTA recom-
mande également la lecture de la note d’'information CERTA-2000-INF-007 (« Rappel sur les virus et chevaux de
Troie ») disponible a I'adresse suivante :

http://www.certa.ssi.gouv.fr/site/ CERTA-2000-INF-007/index.html

2 Rappel des avis et mises a jour émis
Durant la période du 25 juillet au 29 juillet 2005, le CERTA a émis les avis suivants :

— CERTA-2005-AVI-279 : Multiples Vulnérabilité dans ClamAV

— CERTA-2005-AVI-280 : Vulnérabilités de Apache

— CERTA-2005-AVI-281 : Multiples vulnérabilités dans Mysq|

— CERTA-2005-AVI-282 : Multiples vulnérabilités dans ProFTPD

— CERTA-2005-AVI-283 : Vulnérabilité dans Sun Solaris "libmle"

— CERTA-2005-AVI-284 : Multiples vulnérabilités dans le logiciel Ethereal
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— CERTA-2005-AVI-285 : Vulnérabilité dans la mise en ceuvre IPsec de FreeBSD

— CERTA-2005-AVI-286 : Vulnérabilité dans Sophos Antivirus

— CERTA-2005-AVI-287 : Vulnérabilité de Opera

— CERTA-2005-AVI-288 : Vulnérabilité dans ISC DHCPD

— CERTA-2005-AVI-289 : Multiples vulnérabilités des produits Oracle

— CERTA-2005-AVI-290 : Vulnérabilité de IBM Lotus Domino

— CERTA-2005-AVI-291 : Vulnérabilité dans I'interface d’administration de I'équipement McAfee Webshield
— CERTA-2005-AVI-292 : Vulnérabilité de I'éditeur Vim

Pendant cette méme période, les mises a jour suivantes ont été publiées :

— CERTA-2005-AVI-256-006 : Multiples vulnérabilité dans les produits Mozilla
(ajout de la référence au bulletin de sécurité Mandriva MDKSA-2005:120-1)
— CERTA-2005-AVI-276-001 : Vulnérabilité sur la bibliotheque zlib
(ajout des références aux bulletins de sécurité OpenBSD, Gentoo GLSA 200507-19 et Mandriva MDKSA-
2005:124)
— CERTA-2005-AVI-255-001 : Multiples vulnérabilités dans les produits Oracle
(ajout des références CVE)
— CERTA-2005-AVI-278-002 : Vulnérabilité dans Fetchmalil
(ajout de la référence au bulletin de sécurité OpenBSD)
— CERTA-2005-AVI-278-003 : Vulnérabilité dans Fetchmalil
(ajout de la référence au bulletin de sécurité Gentoo GLSA 200507-21)
— CERTA-2005-AVI-256-007 : Multiples vulnérabilité dans les produits Mozilla
(ajout de la référence au bulletin de sécurité Gentoo GLSA 200507-24)
— CERTA-2005-AVI-276-002 : Vulnérabilité sur la bibliotheque zlib
(ajout de la référence au bulletin de sécurité FreeBSD pour zlib du 27 juillet 2005)
— CERTA-2005-AVI-279-001 : Multiples Vulnérabilité dans ClamAV
(ajout de la référence au bulletin de sécurité Gentoo GLSA 200507-25)
— CERTA-2005-AVI-250-004 : Vulnérabilité de dhcpcd
(ajout de la référence au bulletin de sécurité RedHat RHSA-2005:603)
— CERTA-2005-AVI-272-002 : Vulnérabilité de Kate / Kwrite
(ajout de la référence au bulletin de sécurité RedHat RHSA-2005:612)
— CERTA-2005-AVI-279-002 : Multiples Vulnérabilité dans ClamAvV
(ajout de la référence au bulletin de sécurité Mandriva MDKSA-2005:125)
— CERTA-2005-AVI-280-001 : Vulnérabilités de Apache
(ajout des références aux bulletins de sécurité FreeBSD)
— CERTA-2005-AVI-224-004 : Vulnérabilité de SquirrelMail
(ajout de la référence au bulletin de sécurité SUSE SUSE-SR:2005:018)
— CERTA-2005-AVI-256-008 : Multiples vulnérabilité dans les produits Mozilla
(ajout des références aux bulletins de sécurité Mandriva MDKSA-2005:127 et SUSE SUSE-SR:2005:018)
— CERTA-2005-AVI-262-001 : Vulnérabilité de SquirrelMall
(ajout de la référence au bulletin de sécurité SUSE SUSE-SR:2005:018)
— CERTA-2005-AVI-276-003 : Vulnérabilité sur la bibliothéque zlib
(ajout de la référence au bulletin de sécurité SUSE SUSE-SA:2005:043)
— CERTA-2005-AVI-278-004 : Vulnérabilité dans Fetchmalil
(ajout des références aux bulletins de sécurité Mandriva MDKSA-2005:126 et SUSE SUSE-SR:2005:018)
— CERTA-2005-AVI-279-003 : Multiples Vulnérabilité dans ClamAV
(ajout des références aux bulletins de sécurité OpenBSD et SUSE SUSE-SR:2005:018)
— CERTA-2005-AVI-280-002 : Vulnérabilités de Apache
(ajout de la référence au bulletin de sécurité SUSE SUSE-SR:2005:018)
— CERTA-2005-AVI-287-001 : Vulnérabilité de Opera
(ajout de la référence au bulletin de sécurité OpenBSD)



3 Actions suggérées

3.1 Respecter la politique de sécurité

La Politique de Sécurité des Systemes d'Information (PSSI) est I'ensemble formalisé dans un document ap-
plicable, des directives, procédures, codes de conduite, régles organisationnelles et techniques, ayant pour objectif
la protection des systémes d'inf ormation de I'organisme. Elle traduit la reconnaissance officielle de I'importance
accordée par la direction générale de I'orga nisme a la sécurité de ses systemes d’information. D’une maniére
générale, elle contient une partie relative aux éléments stratégiques de I'organisme (périmétre, contexte, enjeux,
orientations stratégiques en matiere de SSI, référentiel reglementaire, échelle de sensibilité, besoins de sécurité,
menaces) et une partie relative aux régles de sécurité applicables. Elle constitue donc une traduction concréte de
la stratégie de sécurité de I'organisme.

Quoique puisse suggérer ce document, la politique de sécurité en vigueur dans votre service doit primer.

Cette section précise néanmoins quelques mesures générales de nature a vous prémunir contre les agressions
décrites dans ce document. En effet, la sécurité des systemes d’information ne repose pas exclusivement sur des
outils, mais aussi sur une organisation et des politiques.

3.2 Concevoir une architecture robuste

A lalumiére des enseignements tirés de ce qui a été présenté dans les bulletins d’actualité, il convient de vérifier
gue les applications mises en ceuvre (ou a I'étude) ont une architecture qui résiste aux incidents décrits.

3.3 Appliquer les correctifs de sécurité

Le tableau 2 rappelle les avis du CERTA correspondant aux applications ou codes malveillants relatifs aux
ports étudiés dans les sections précédentes.

3.4 Utiliser un pare-feu

L'application des correctifs sur un parc informatique important n’est probablement pas immédiat. Un pare-feu
correctement configuré peut retenir certaines attaques informatiques le temps d’appliquer les correctifs. Cependant
un pare-feu peut donner une illusion de protection. Cette protection est brisée par la moindre introduction d’'un
ordinateur nomade dans la partie protégée. On remarque qu'il y a de nombreux paquets rejetés a destination de
ports Iégitimement utilisés par des applications de prise de main a distance. La téléadministration correspond a
une demande qui grandit avec la taille du parc a gérer. Les paquets rejetés montrent le risque associé a ce type
d’'application. Ce risque peut étre amoindri par I'usage correct d’'un pare-feu.

3.5 Analyser le réseau

De nombreux paquets rejetés étudiés correspondent aux ports ouverts par divers virus/vers/chevaux de Troie.
Si votre politique de sécurité autorise le balayage des ports ouverts sur les postes de travail ou les serveurs, il peut
s’avérer utile de le faire régulierement afin de découvrir les machines potentiellement contaminées avant qu’un
intrus ne le fasse a votre place.

L'analyse des journaux de votre pare-feu est une source pertinente d’informations pour la sécurité de votre
réseau et de vos systémes. Cela peut vous aider a anticiper des incidents en remarquant par exemple des activités
anormales. Le COSSI/CERTA peut vous aider dans ce travail d’'analyse.

3.6 Réagir aux incidents de sécurité

Organisez-vous pour réagir aux incidents de sécurité, en particulier, pour assurer une certaine continuité dans
les équipes d’administration et de sécurité.

Le CERTA a pour mission de vous aider a répondre aux incidents de sécurité informatique.

Ne traitez pas les dysfonctionnements des machines a la Iégere. Dans certains incidents dans lesquels le CERTA
intervient, les administrateurs des machines font spontanément part de petits dysfonctionnements inexpliqués et
d’apparence anodine qui s’averent, au cours de I'analyse, étre liés a un incident majeur de sécurité. N'hésitez pas
a prendre contact avec le CERTA si vous constatez de I'activité sur les ports décrits ci-dessus.



3.7 Former et sensibiliser les utilisateurs

La sécurité d’'un systeme d'information doit reposer sur une approche de défense en profondeur. Cela signifie,
entre autres chose s, que l'utilisateur est partie prenante de la sécurité. Sa vigilance, son niveau de formation et
de sensibilisation participen t a la sécurité du systéme. C’est pourquoi il est essentiel de prévoir des séances de
formation et de sensibilisation des utili sateurs, acteurs de la sécurité. Pour vous aider dans ces actions, la DCSSI
dispose d’'un centre de formation :

http://www.formation.ssi.gouvlfr

4 Les bulletins d’actualité

L'objectif desbulletins d’actualitéest de fournir une illustration par I'actualité récente de certaines mesures de
sécurité pragmatiques a appliquer. Bien que par natyoesteriorj cette illustration a vocation a servir de base
pour tirer des enseignements plus généraux a méme de protéger contre des incidents futurs.

L'« actualité » est donnée par I'analyse de machines que le CERTA réalise dans le cadre de ses missions. Un
fait est jugé d’actualité, s’il est & la fois récent et significatif, c’est a dire recoupé par différentes analyses.

Lesbulletins d’actualitén’ont pas la prétention de constituer des statistiques fiables de I'activité informatique
malveillante, mais ce qui nous semble avoir beaucoup plus d’intérét, de montrer a partir d’exemples concrets, réels
et anonymisés comment découvrir que I'on est ou a été attaqué et comment limiter I'impact de ces attaques.

La qualité dedulletins d'actualitésera améliorée grace a votre participation. Si vous souhaitez participer,
prenez contact avec le CERTA en accord avec votre chaine fonctionnelle de la sécurité des systémes d’'information.

NetBios-ssn et samba : 139/tcp 35.9%

NetBios-ns : 137/udp 1.4%

HTTP : 80/tcp 12.5%

Reste : 7.3%

Non-référencé: 1026/udp 14.0%
Radmin : 4899/tcp 1.1%

MS-SQL-Server : 1433/tcp 16.2%
Non-référencé: 1027/udp 11.5%

FiG. 2: Répartition relative des ports pour la semaine du 28.07.2005 au 04.07.2005
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Port | Protocole| Service Porte dérobée Référence possible CERT.
21 | TCP FTP — CERTA-2004-AVI-066
CERTA-2004-AVI-064
CERTA-2003-AVI-132
22 | TCP SSH — CERTA-2003-AVI-152 |
23 | TCP Telnet - CERTA-2003-AVI-209
CERTA-2003-AVI-131
25| TCP SMTP - CERTA-2005-AVI-133 |
42 | TCP WINS - CERTA-2004-AVI-384 |
80 | TCP HTTP - CERTA-2004-AVI-195
CERTA-2004-AVI-239
111 | TCP Sunrpc-portmapper — CERTA-2003-AVI-052 |
119 | TCP NNTP - CERTA-2004-AVI-340
135 | TCP Microsoft RPC — CERTA-2003-ALE-002 |
CERTA-2003-AVI-111
CERTA-2004-AVI-127
137 | UDP NetBios-ns — CERTA-2004-AVI-031 |
139 | TCP NetBios-ssn et samba - CERTA-2004-AVI-368 |
CERTA-2003-AVI-168
CERTA-2004-AVI-126
CERTA-2005-AVI-051
CERTA-2005-AVI-213
143 | TCP IMAP - CERTA-2005-AVI-185 |
389 | TCP LDAP - CERTA-2003-AVI-102 |
CERTA-2003-AVI-068
CERTA-2003-AVI-041
CERTA-2003-AVI-004
CERTA-2004-AVI-126
443 | TCP HTTPS - CERTA-2003-AVI-156
CERTA-2004-AVI-126
CERTA-2004-AVI-247
CERTA-2004-AVI-343
445 | TCP Microsoft-smb - CERTA-2004-AVI-053 |
CERTA-2003-AVI-105%
CERTA-2004-AVI-126
CERTA-2005-AVI-051
1023 | TCP - Serveur ftp de Sasser.E— o
1080 | TCP Wingate MyDoom.F -
1433 | TCP MS-SQL-Server — CERTA-2002-ALE-006 |
1434 | UDP MS-SQL-Monitor - CERTA-2002-AVI-157 |
2100 | TCP Oracle XDB FTP — CERTA-2005-ALE-002
2745 | TCP - Bagle -
3127 | TCP - MyDoom -
3128 | TCP Squid MyDoom CERTA-2004-AVI-062 |
CERTA-2004-AVI-186
CERTA-2004-AVI-316
CERTA-2004-AVI-348
3306 | TCP MySQL - - |
3389 | TCP Microsoft RDP — CERTA-2002-AVI-213
4899 | TCP Radmin - — ]
5000 | TCP Universal Plug and Play Bobax, Kibuv CERTA-2001-AVI-165
5554 | TCP SGI ESP HTTP Serveur ftp de Sasser| —
6050 | TCP BrightStor ARCserve/Enterprise Backup- CERTA-2005-AVI-293
6101 | TCP Veritas Backup Exec — CERTA-2005-AVI-024
6112 | TCP Dtspcd — CERTA-2002-ALE-001 |
6129 | TCP Dameware Miniremote — CERTA-2003-AVI-214 |
8866 | TCP - Porte dérobée Bagle.B CERTA-2004-COM-001 |
9898 | TCP - Porte dérobée Dabber| —
10000 | TCP Webmin, Veritas Backup Exec - CERTA-2005-AVI-229
10080 | TCP Amanda 6 MyDoom - ]
11768 | TCP - Netdepix —
15118 | TCP - Netdepix -
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port pourcentage

139/tcp 35,92
1433/tcp 16,21
1026 /udp 14,03

80/tcp 12,54
1027 /udp 11,53

137 /udp 1,35
4899 /tcp 1,1

1434 /udp 0,78
42/tcp 0,71
2745/tcp 0,57
15118 /tcp 0,55
1080/tcp 0,45
23/tcp 0,44
3128/tcp 0,38
445/tcp 0,36
3127 /tep 0,33
143 [tep 0,31
10000/ tcp 0,28
8366/ tcp 0,24
10080/ tcp 0,23
5000/ tcp 0,22
9898/tcp 0,14
5554 /tcp 0,12
6129/tcp 0,00
3306/tcp 0,07
1023/tcp 0,05
6101/tcp 0,04
11768/tcp 0,03
21/tcp 0,02

111/tcp 0,01

TAB. 3: Paquets rejetés
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