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1 Risque

Contournement de la politique de sécurité.

2 Systémes affectés

— Citrix Metaframe Presentation Server 3.x;
— Citrix Présentation Server 4.x.

3 Résumé

Une vulnérabilité dans certains produits Citrix permet a un utilisateur mal intentionné de contourner la politique
de sécurité.
4 Description

Une vulnérabilité découverte dans la politique de filtrage basée sur la vasiigoie name  permet a un uti-
lisateur distant mal intentionné de contourner la politique de sécurité. Une personne malveillante peut s’authentifier
aupres du serveur aprés avoir habilement modifié le fi¢chigrch.ica
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5 Contournement provisoire

Changer la politique de sécurité de I'application Citrix de maniére a ce que I'authentification ne se fasse pas
par le biais de la variablelient name
6 Documentation

— Site Internet de I'éditeur :
http://support.citrix.com

— Bulletin de sécurité Citrix #CTX107705 du 27 septembre 2005 :
http://support.citrix.com/kb/entry!default.spa?categorylD=275&externallD=CTX107705
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