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1 Risque

Déni de service.

2 Systémes affectés
— Microsoft Windows XP SP1;
— Microsoft Windows 2000 SP4.
3 Résumé
Une vulnérabilité a été découverte sur Microsoft Windows RPC et peut étre utilisée pour réaliser un déni de
service.
4 Description

RPCest un protocole client/serveur utilisé pour le déploiement d’applications réparties. La mise en ceuvre de
ce protocole sous Windows est dérivée de celui de I'OSF (Open Software Foundation).
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Une vulnérabilité dans la mise en ceuvre 8FC(Remote Procedure Call) sous Windows permet a un uti-
lisateur mal intentionné ayant accés a un compte sur la machine de réaliser un déni de service a distance sur la
machine vulnérable.

5 Contournement provisoire

Filtrer le port 445/TCP avec un élément de filtrage en amont.

6 Documentation

— Site Internet de Microsoft:
http://www.microsoft.com/

— Avis de sécurité Microsoft 911052 :
http://www.microsoft.com/technet/security/advisory/911052.rnspx

Gestion détaillée du document

18 novembre 2005version initiale.


http://www.microsoft.com/
http://www.microsoft.com/technet/security/advisory/911052.mspx

	Risque
	Systèmes affectés
	Résumé
	Description
	Contournement provisoire
	Documentation

