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Référence CERTA-2005-AVI-040-002
Titre Vulnérabilité de ncpfs
Date de la premiéere version 31 janvier 2005

Date de la derniére version 04 février 2005

Source(s) Bulletin de sécurité Gentoo GLSA 200501-44
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Elévation de privileges;

— exécution de code arbitraire a distance.

2 Systemes affectés

ncpfs pour GNU/Linux, versions 2.2.5 et versions antérieures.

3 Résumé

Deux vulnérabilités danscpfs permettent & un utilisateur mal intentionné d’élever ses privileges ou d’exé-
cuter du code arbitraire a distance sur la plate-forme vulnérable.
4 Description

ncpfs estun pilote pour le systeme de fichiers réseau supportant le protocoldNeé@®are Core Protocol ).
Une vulnérabilité de type débordement de mémoire présente dans le prograplogin  permet a un utilisa-
teur mal intentionné d’exécuter du code arbitraire a distance sur la plate-forme vulnérable (CVE CAN-2005-0014).
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Une seconde vulnérabilité dans le fichier soumeelient.c permet a un utilisateur mal intentionné d’élever
ses privileges (CVE CAN-2005-0013).

5 Solution

Mettre a joumcpfs en version 2.2.6 ou toute version supérieure.
Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Site Internet deacpfs :
ftp://platan.vc.cvut.cz/pub/linux/ncpfs/

— Liste des changements dans la version 2.2.6ads
ftp://platan.vc.cvut.cz/pub/linux/ncpfs/Changes-2.2.6

— Bulletin de sécurité Gentoo GLSA 200501-44 du 30 janvier 2005 :
http://www.gentoo.org/security/en/glsa/glsa-200501-44.xml

— Bulletin de sécurité Mandrake MDKSA-2005:028 du 01 février 2005 :
http://www.mandrakesoft.com/security/advisories?name=MDKSA-2005:028

— Bulletin de sécurité Debian DSA-665 du 04 février 2005 :
http://www.debian.org/security/2005/dsa-565

— Référence CVE CAN-2005-0013 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-0013

— Référence CVE CAN-2005-0014 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-0014
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31 janvier 2005 version initiale.
02 février 2005 ajout de la référence au bulletin de sécurité Mandrake MDKSA-2005:028.
04 février 2005 ajout de la référence au bulletin de sécurité Debian DSA-665.
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