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Objet : Vulnérabilité de I'application sympa

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :|http://www.certa.ssi.gouv.fr/site/ CERTA-2005-AVI-078

Gestion du document

Référence CERTA-2005-AVI-078-002

Titre Vulnérabilité de I'application sympa
Date de la premiére version 15 février 2005

Date de la derniére version 10 juin 2005

Source(s) Bulletin de sécurité Debian DSA-677 du 11 février 2005
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire.

2 Systémes affectés
— Applicationsympaversion 4.1.2 et versions antérieures;;
— applicationsympaversions 5.0b et 5.0b1.

3 Résumeé

Une vulnérabilité de I'applicatiosympapermet a un utilisateur mal intentionné d’exécuter du code arbitraire
sur le systeme vulnérable avec les priviléges de I'applicatyonpa

4 Description

L'applicationsympaest un outil de gestion de listes de diffusion.
Une vulnérabilité de type débordement de mémoire dans les progragueaset bouncequeugermet a un
utilisateur local mal intentionné d’exécuter du code arbitraire sur le systeme vulnérable. Le code sera exécuté avec
les privileges de I'applicatioaympa
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Site Internet desympa :
http://www.sympa.org

— Bulletin de sécurité Debian DSA-677 du 11 février 2005 :
http://www.debian.org/security/2005/dsa-577

— Mise a jour de sécurité du paquetage NetBSD sympa :
ftp://ftp.netbsd.org/pub/NetBSD/packages/pkgsrc/mail/sympa/README.html

— Bulletin de sécurité FreeBSD pour sympa du 01 juin 2005 :
http://www.vuxml.org/freebsd/pkg-sympa.himi

— Référence CVE CAN-2005-0073
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-0073

Gestion détaillée du document

15 février 2005 version initiale.

18 février 2005 ajout de la référence au site Internet de sympa. Ajout de la référence au bulletin de sécurité
NetBSD. Corrections d’imprécisions sur la nature de la vulnérablité ainsi que les versions de sympa impac-
tées.

10 juin 2005 ajout de la référence au bulletin de sécurité FreeBSD.
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