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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Elévation de priviléges.

2 Systémes affectés
— IBM Hardware Management Console (HMC) pour iSeries 4.0;
— IBM Hardware Management Console (HMC) pour pSeries 4.0.
3 Description
La console HMC (Hardware Management Console) permet de gérer les partitions logiques d’'un systéme.
Une vulérabilité découverte dans Hardware Management Console de IBM permet a un utilisateur local mal

intentionné d'élever ses privileges. La vulnérabilité est présente dans I'applicatioled Setup Wizard
qui permet a un individu d’exécuter certaines actions non autorisées.

4 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. Section Documentation).

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2005-AVI-092
http://www.certa.ssi.gouv.fr

5 Documentation

— Mise a jour de sécurité IBM pour Hardware Management Console :
http://techsupport.services.ibm.com/server/hmc

— Bulletin de sécurité Secunia SA14377 du 24 février 2005 :
http://secunia.com/advisories/14377/

Gestion détaillée du document

28 février 2005 version initiale.
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