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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Elévation de priviléges.

2 Systémes affectés

Version antérieures a KDE 3.3.2-r5.

3 Résumé

Une vulnérabilité découverte dans KDE permet a un utilisateur mal intentionné d’élever localement ses privi-
leges.

4 Description

KDE est un environnement graphique utilisé sur les systémes Unix et Linux.

Le scriptdcopiding  utilisé par KDE est vulnérable a une attaque qui permet I'écrasement de fichiers via le
suivi des liens symboliques. A I'aide de liens habilement constitués, un utilisateur mal intentionné, ayant un acces
local au systeme, peut forcer la modification de fichiers avec les droits de la victime.
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5 Solution

Se référer au bulletin de sécurité des éditeurs pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Gentoo GLSA 200503-14 / dcopiding du 07 mars 2005 :
http://www.gentoo.org/security/glsa/glsa-200503-14.xml

— Référence CVE CAN-2005-0365 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-0365

Gestion détaillée du document

08 mars 2005 version initiale.
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