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Objet : Vulnérabilité dans Sylpheed

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document : http://www.certa.ssi.gouv.fr/site/ CERTA-2005-AVI-128

Gestion du document

Référence CERTA-2005-AVI-128-001
Titre Vulnérabilité dans Sylpheed
Date de la premiére version 08 avril 2005

Date de la derniéere version 01 aolt 2005

Source(s) Message posteé sur le site de Sylpheed
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— Sylpheed versions stables 0.8.0a 1.0.3;

— Sylpheed versions de développement 1.9.0 2 1.9.4.
3 Résumeé

Une vulnérabilité danSylpheed permet I'exécution de code arbitraire a distance.

4 Description

Sylpheed est un client de messagerie.

Une vulnérabilité de type débordement de mémoire a été découverte lors de I'affichage de messages contenant
un nom de fichier attaché encodé avec MIME.

Un utilisateur mal intentionné peut, par le biais d'un message électronique malicieusement construit, exécuter
du code arbitraire a distance avec les droits de I'utilisate8ydheed .
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5 Solution

Mettre a jour en version stable 1.0.4 ou en version de développement 1.9.5 ou ultérieure (voir Section Docu-
mentation).

6 Documentation

— Site de Sylpheed:
http://sylpheed.good-day.net

— Bulletin de sécurité Gentoo GLSA 200504-02 du 02 avril 2005 :
http://www.gentoo.org/security/en/glsa/glsa-200504-02.xml

— Mise a jour de sécurité pour Fedora Core 2 du 28 mars 2005 :
http://download.fedora.redhat.com/pub/fedora/linux/core/update/2

— Mise a jour de sécurité pour Fedora Core 3 du 28 mars 2005 :
http://download.fedora.redhat.com/pub/fedora/linux/core/update/3

— Bulletin de sécurité FreeBSD pour sylpheed, sylpheed-claws et sylpheed-gtk2 du 31 juillet 2005 :
http://www.vuxml.org/freebsd/pkg-sylpheed.html
http://www.vuxml.org/freebsd/pkg-sylpheed-claws.html
http://www.vuxml.org/freebsd/pkg-sylpheed-gtk2.html

— Référence CVE CAN-2005-0926 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-0926

Gestion détaillée du document

08 avril 2005 version initiale.
01 ao(t 2005 ajout de la référence au bulletin de sécurité FreeBSD.
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