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1 Risque

– Elévation de privilèges ;
– exécution de code arbitraire ;
– diffusion d’information sensibles ;
– déni de service.

2 Systèmes affectés

Mac OS X version 10.2.9 et versions antérieures ; Mac OS X version 10.3.9 et versions antérieures.

3 Description

Plusieurs vulnérabilités présentes sur le système d’exploitation Mac OS X d’Apple peuvent être exploitées
par un utilisateur mal intentionné afin de réaliser un déni de service, exécuter du code arbitraire ou récupérer de
l’information sensible sur un système vulnérable.

4 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention de correctifs (cf. Section Documentation).
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5 Documentation

– Bulletins de sécurité Apple :
http://www.apple.com/support/downloads/securityupdate200505client.html
http://www.apple.com/support/downloads/securityupdate200505server.html

– Référence CVE CAN-2004-0687 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0687

– Référence CVE CAN-2004-0688 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0688

– Référence CVE CAN-2004-1051 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-1051

– Référence CVE CAN-2004-1307 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-1307

– Référence CVE CAN-2004-1308 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-1308

– Référence CVE CAN-2005-0342 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-0342

– Référence CVE CAN-2005-0594 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-0594

– Référence CVE CAN-2005-1330 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1330

– Référence CVE CAN-2005-1331 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1331

– Référence CVE CAN-2005-1332 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1332

– Référence CVE CAN-2005-1333 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1333

– Référence CVE CAN-2005-1334 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1334

– Référence CVE CAN-2005-1335 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1335

– Référence CVE CAN-2005-1336 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1336

– Référence CVE CAN-2005-1337 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1337

– Référence CVE CAN-2005-1338 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1338

– Référence CVE CAN-2005-1339 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1339

– Référence CVE CAN-2005-1340 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1340

– Référence CVE CAN-2005-1341 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1341

– Référence CVE CAN-2005-1342 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1342

– Référence CVE CAN-2005-1343 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1343

– Référence CVE CAN-2005-1344 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1344
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