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Référence CERTA-2005-AVI-266

Titre Vulnérabilité de Sophos Anti-Virus
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Source(s) Bulletin de sécurité de iIDEFENSE du 14 juillet 2005
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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Déni de service.

2 Systémes affectés

— Sophos Anti-Virus 3.x;

— Sophos Anti-Virus 4.x;

— Sophos Anti-Virus 5.x;

— Sophos MailMonitor 2.x;
— Sophos PureMessage 4.x.

3 Résumé

Une vulnérabilité des produits Sophos Anti-Virus permet a un utilisateur mal intentionné de provoquer un déni
de service.
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4 Description

Une vulnérabilité dans la mise en ceuvre de I'examen des archiResitilisant I'algorithme de compression
bzip2 par les produits Sophos Anti-Virus permet a un utilisateur distant mal intentionné de provoquer un déni de
service par le biais d’une archive malicieusement construite.

5 Solution

— Les versions suivantes de Sophos Anti-Virus corrigent le probléme :
— Sophos Anti-Virus 3.95.0 toutes platformes;
— Sophos Anti-Virus 4.5.3 pour Windows NT, 95/98/Me ;
— Sophos Anti-Virus 5.0.4 pour Windows 2000/XP/2003.

— Appliquer les dernieres mises a jour de MailMonitor et PureMessage.

6 Documentation

— Bulletin de sécurité iDEFENSE du 14 juillet 2005 :
http://www.idefense.com/application/poi/display?id=283&type=vulnerabilities

— Référence CVE CAN-2005-1530:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1530

Gestion détaillée du document

15 juillet 2005 version initiale.
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