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AVIS DU CERTA

Objet : Vulnérabilité dans l’interface d’administration de l’équipement McAfee Web-
shield

Conditions d’utilisation de ce document : http://www.certa.ssi.gouv.fr/certa/apropos.html
Dernière version de ce document :http://www.certa.ssi.gouv.fr/site/CERTA-2005-AVI-291

Gestion du document

Référence CERTA-2005-AVI-291
Titre Vulnérabilité dans l’interface d’administration de l’équipement McAfee Webshield
Date de la première version29 juillet 2005
Date de la dernière version –
Source(s) Bulletin de sécurité de McAfee/NAI
Pièce(s) jointe(s) Aucune

TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Contournement de la politique de sécurité.

2 Systèmes affectés

– McAfee Webshield e250 version 3.0 ;
– McAfee Webshield e500 version 3.0 ;
– McAfee Webshield e1000 version 3.0 ;
– McAfee Webshield 3100 version 3.0 ;
– McAfee Webshield 3200 version 3.0 ;
– McAfee Webshield 3300 version 3.0.

3 Description

L’interface d’administration de l’équipement McAfee Webshield est accessible via un nom d’utilisateur et un
mot de passe par défaut, connu du grand public.
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Cette vulnérabilité peut être exploitée afin de contourner la politique de sécurité et se connecter à l’interface
d’administration de cet équipement.

4 Solution

Mettre à jour McAfee Webshield en version 3.0 HF244508

5 Documentation

– Site du constructeur :
http://www.mcafee.com

– Bulletin de sécurité de McAfee :
http://knowledgemap.nai.com/KanisaSupportSite/search.do?cmd=displayKCPopup&docType=kc&externalId=KBkb41837xml&sliceId=&dialogID=452878

Gestion détaillée du document

29 juillet 2005 version initiale.
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